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水下干扰攻击
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 水下敌意干扰机：发射干扰信号，旨在中断水下换能器之间的通信，

或者降低其信号质量（如降低信干比，提高误码率等）

 干扰机检测当前水声传输状态，相应选择干扰信道或者干扰功率

 水声信号的衰减，时延，带宽限制和多径效应对抗干扰技术的挑战



相关工作
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 由于水声通信特性，无线抗干扰方式不能直接应用于水下通信方案

 通过海试实验测量多种干扰模型对水声通信系统的影响[Zuba’12] 

 利用水下干扰检测协议规避严重干扰水域[Misra’12, Khatua’13]

 通过选择中继结点和调制模式 ，提高水声通信的报文投递率

[Basagni’17] 

 强化学习已被广泛应用于多种通信系统的抗干扰方案中

 在水下传感网络中，利用Q学习研究多个传感结点的功率控制，提高水

声信号的信干比[Xiao’15] 

 在车载网络中，利用基于PHC的中继选择策略，降低信号误码率[Lu’17]

 在认知无线电网络中，利用深度强化学习技术选择通信信道和地理位置

抵抗干扰[Han’17] 
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 发射换能器Alice：选择发射功率，以一定的频率和带宽发送水声信号

 接收换能器 Bob：选择位置接收水声信号，并向Alice发送反馈信号

 干扰机 Eve：以固定策略，随机策略和近视策略选择干扰功率

随机策略 固定策略

固定的频率和带宽

近视策略：根据接收信号强
度和功率损耗选择干扰功率



基于Q学习的水下抗干扰方案
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 在动态的水下通信环境中，系统难以精确预测干扰模型和水下信道模型

 采用Q学习技术构造代表长期折扣效益的Q函数，不断迭代更新收敛至最

优的抗敌意干扰策略

 利用ε-greedy 策略充分探索行为空间，避免收敛到局部最优

L. Xiao, Q. Li, T. Chen, E. Cheng, and H. Dai, “Jamming games in underwater sensor networks with reinforcement 

learning,” in Proc. IEEE Global Communications Conference (GLOBECOM), San Diego, CA, Dec. 2015.
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基于DQN学习的水下抗干扰方案
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 Q学习的缺陷

 探索与利用两难

 无法处理高维度状态动作空间

 收敛速度缓慢

 深度强化学习（DQN）

 结合强化学习（Q学习）与卷积
神经网络（CNN）

 利用深度学习的感知性，快速提
取数据特征

 结合强化学习的决策性，掌握动
态环境的变化规律

 处理高维度状态信息，加快学习
速度

学习用户

收益

外部环境

观察 动作

深度学习感知 强化学习决策



基于DQN学习的水下抗干扰方案
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L. Xiao, D. Jiang, X. Wan,  W. Su,  Y. Tang, "Anti-jamming Underwater Transmission with Mobility and 

Learning", IEEE Communications Letters, under review.
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水下抗干扰性能
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信号频率：20 kHz

信号带宽：2 kHz

发射功率：[0.2, 1.5, 3] W

干扰功率：[0, 0.2, 1.5, 3] W

信号调制方式：QPSK

换能器信号：NI USB-6259



水下抗干扰性能
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发射功率损耗

 实验一：

 实验二： 位置移动损耗
的二值图像256 256³
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